
 امنیت در فناوری اطلاعات

اطلاعات با سرعت بالا و هزینه   اگیر شد كه دسترسی بهاستفاده از رایانه در كسب و كار از زمانی متحول و فر

كه در گذشته از رایانه برای واژه پردازی و یا ذخیره   هاییكم امكان پذیر گردید. این تحول به شركت

به   كردند، اجازه داد كه رایانه های خود را به صورت شبكه درآورند و آن شبكه را  اطلاعات استفاده می

مجبور ساخته است كه برای   ها را یروهای رقابتی و شرایط سریع كسب و كار، سازماناینترنت متصل كنند. ن

تا جایی كه ممكن است از راه كارهای الكترونیك برای   بقا، شبكه های خود را به روی دیگران باز كنند و

  رج ازدرحالی كه این تحولات منافع بسیاری در گسترش تجارت امكان كار در خا  كسب و كار استفاده كنند 

ایجاد می كند. متاسفانه   هااداره و حمایت نیروهای فروش در خارج از شركت را برای بسیاری از شركت

 .ای را نیز به همراه خود می آوردرایانه  هایهای رایانه ای و خرابكاریخطراتی مانند ویروس 

 

 اطلاعات تیامن -1

 شود:  ی خلاصه م ر یاطلاعات در سه اصل ز تیامن ی طوركل به

 به اطلاعات را داشته باشند. یكه فقط افراد مجاز حق دسترس   یمعن  نیمحرمانه بودن: بد  -

در آنها فقط توسط افراد مجاز در   ر ییكه اطلاعات دست نخورده بماند و تغ یمعن نیصحت و استحكام: بد  -

 انجام شود.  ی ریگ یصورت لزوم به صورت درست و قابل پ

 . ردیابل استفاده دردسترس قرار گبه صورت ق ازیكه اطلاعات درموقع ن یمعن  نیدردسترس بودن: بد  -

 

 

 



 دها یتهد -2

شود كه   یم  یشامل موارد یاانه یحملات را یبه عبارت ایو  ی ا انهیمربوط به اطلاعات را  یتیامن یدهایتهد 

  ای ك یدر كنترل گرفتن  ی ا انه یحمله را كیرا مخدوش سازد. هدف از   تیاز اصول سه گانه امن یكیحداقل 

  یر یبه كارگ ایموجود در آنها و عاتسوءاستفاده از اطلا ا یانداختن، مخدوش كردن به منظور از كار انهیچند را

 است.  گرید یهاانه یدر را ی خرابكار یآنها برا

 سه دسته هستند: "به اصطلاح خرابكارها معمولا ای زنند ی حملات دست م ن یكه به ا یكسان

  "اطلاعات نداشته و صرفا یعامل و فناور  یها ستمیاز نحوه كار س  یق یافراد آماتور كه اغلب اطلاعات دق -1

محافظت نشده استفاده   یهاانه یبه را یدسترس   یشده برا  ه یته ش یاز پ یها و ابزارهااز برنامه  حیتفر یبرا

 .نامند ی م SREKCARC ای SCRIPT KIDDIESافراد را   نیا كنند ی م

  ایآنها  ی رقبا اریشركتها را دراخت مت یقیپول اطلاعات ذ افتیدر  یدر ازا "كه معمولا یكاران حرفه ا خراب-2

  ی افراد در امور فناور  نی. اكنند ی م  یخرابكار بیرق ی شركتها ستمیدر س   ایو  دهند ی قرار م نفع یذ  یگروهها

مورداستفاده مطلع بوده و قادرند   یهاعامل و برنامه  یها ستمیس  یهایریپذ ب یاطلاعات وارد بوده واز آس 

 . ند یگوی ( مHACKERSافراد را در اصطلاح هكرها ) نیسازند. ا د یخود را ناپد  یردپا

داشته و به قصد   یتیاز شركت مذكور نارضا یكاركنان سابق آنها كه به نحو ای شركتها و  ی كاركنان فعل  -3

شركت با استفاده از دانش و اطلاعات خود از   یاطلاعات یهاستم یصدمه زدن در س  ایو  یی انتقامجو

 زنند. یدست م  یموردنظر به خرابكار یهاستمیس 

 شود:  یدر سه مرحله انجام م "معمولا یا  انهیرا حملات

 هدف؛  انهیاطلاعات درمورد را ی و جمع آور ییشناسا – اول  مرحله

 كاربر مجاز؛   كیبه عنوان   ستم یواردشدن به س  یو راهها ریپذ  بی نقاط آس  افتنی – دوم   مرحله



و   گرید  قیهدف از طر انهیبه را یدسترس   ینبودن مرحله دوم تلاش برا ریامكانپذ  درصورت  – سوم  مرحله

 . ردیپذ  ی بدون استفاده از مشخصات كاربران مجاز انجام م

 ی ا انهیرا  یدهایتهد انواع 2-1

 شوند:  یم  یبند دسته   ریبه صورت ز ی ا انهیرا یدهایتهد 

  ی نرم افزارها ایو  كی پست الكترون قیهستند كه ازطر ی كوچك یهابرنامه  ها نی ا :ها و كرم ها روسیو – ۱

اطلاعات   ایدر برنامه ها و   ی شده و در آنجا به صدمه زدن و خرابكار انه یرا كی وارد   ها روس یو ن یآلوده به ا

 پردازند. یمذكور م  انهیرا

نداشته به صورت   یخرابكار  تیماه "هستند كه ظاهرا ییهابرنامه  :( TROJAN HORSE) تروا  اسب – 2

و سرقت   انه یو كنترل را  رمجازیغ ی شده و سپس در خفا به كارها ستم یوارد س   یكمك  ایو   یباز یهابرنامه 

 .پردازند ی كاربر م یشخص  ایاطلاعات محرمانه و 

  ك یاز  سیسرو یتقاضا ی ادیتعداد ز  جادیعمل با ا نیا : ( DENIAL OF SERVICE) كارانداختن از – ۳

  جهیافتد. درنت یاز كار م  ا یخود را از دست داده و  ییمذكور كارا ستمیس  جه ی انجام شده و درنت ستمیس 

 تلفن.   كی دن مشغول كر  ر یخود ارائه كند. نظ ی واقع  انیتواند خدمات لازم را به مشتر ینم ستمیس 

  ایارتباطات ازطرق گوناگون اطلاعات مبادله شده سرقت و  ر یمورد در مس نی ا در  :  اطلاعات شنود – ۴

 شوند.  یشنود م 

و امكانات   افهیبا شكل و ق یتقلب تیوب سا ك یمورد  نیا در   :( PHISHING) ی تقلب یها تی سا وب – ۵

اطلاعات   لهیوس ن یو بد   ردیگی م  كاربران قرار   اریو دراخت  یطراح ی واقع تیوب سا  كی مشابه به   "كاملا

 برند.  یو محرمانه كاربران را به سرقت م  یشخص

 



 محافظت -3

 یهایریپذ  بیو آس   ستمیمختلف س  یقسمتها  ییشناسا یاانه یرا یاطلاعات یهاستم یمحافظت از س  یبرا

  بیمرتباً مواظب بود كه آس  د یبا ستمیس  یهایریپذ   ب یو رفع آس  ییاست. پس از شناسا یموجود در آن ضرور 

  ی مطمئن شد درحال  آن  تیكرد تا از امن  یرا بررس  ستم یو به طور متناوب س  د یایبه وجود ن د یجد  یهایریپذ 

  اریتوان تا حد بس یم   ریبا اقدامات ز یمطمئن بود ول ستم یس  كی  تیصددرصد از امن توانی نم چگاهیكه ه

 را فراهم ساخت: ستمیس  ك یوحفاظت از   تیامن ییبالا

به   رمتصلیمتصل و غ یهاها و شبكه  انهیرا ییكار شامل شناسا  نیا :ستمیس  ینقشه و راهنما هیته – ۱

و    روس یضدو یعامل مورداستفاده نرم افزارها یها ستم ینرم افزارها و س  م، یس  یب  ا یو به خط تلفن و  نترنتیا

 خواهدشد؛ ی حساس تجار یمحافظ و اطلاعات و برنامه ها 

توسط كاركنان و   هاانه یمربوط به استفاده از را یاستهایس  فی كار شامل تعر نیا : یتی امن استیس هیته – 2

حفاظت از   ی را برا  یچارچوب استیس  نیو حفاظت اطلاعات است. ا  تی مورداستفاده در امن  یروشها

  ران یمد  ی برا یبه سادگ د یبا استیس  نی. اكند ی م  ن ییموجود در آنها تع یو منابع اطلاعات یاانه یرا یهاشبكه

  ن ی. ازجمله مطالب مهم اردیرا دربرگ تینكات و موارد مربوط به امن یو كاركنان قابل درك بوده و تمام

 عبارتند از: استیس 

موجود   ی به روز كردن نرم افزارها ت یو انتخاب كلمه رمز، مسئول ت یاحراز هو یاستفاده مجاز، چگونگ  فیتعر

 مورد.  نیافراد درا یتهایو مسئول ی ا انهیرا روس یو  ایحمله و  كیزم درهنگام بروز اقدامات لا انه یدر هر را

عموم كاركنان قابل    یكه برا  ی به صورت ساده وكل یك ی. گرددی م ه یدر دو شكل ته  یتیامن استیس  معمولاً

و كارشناسان   رانیاستفاده مد  یكه معمولاً محرمانه است و برا  شتریب اتیبا جزئ  یگر یاستفاده باشد و د

 است. تیاطلاعات و امن ی فناور



موجود در   ینرم افزارها ییقسمت شامل شناسا  نیا مورداستفاده: یدر نرم افزارها یكار محكم – ۳

نسبت به   یكمتر  یها یریپذ  بینرم افزار آس  كیمدل  ن یآخر "معمولا رایو به روز كردن آنهاست. ز ستمیس 

و نمونه و   یش یآزما ی قسمت حذف برنامه ها  نیدرا  گرید ی تر آن دارد. ازجمله كارها  یمیقد  یمدلها

 مورداستفاده است.  یها  ستمیاز س  ستند یمطمئن ن  ی تیكه ازنظر امن ییهابرنامه 

و   ستم ینقشه س  یمرحله شامل بررس  نیا :مانده یو كنترل نقاط باق  یدسترس نقاط تعداد كاهش – ۴

به حداقل ممكن و   ی از راه دور به منظور كاهش نقاط دسترس  یو دسترس  نترنتینقاط اتصال به ا ییشناسا

 و ورود و خروج اطلاعات است.  یازنظر دسترس  ماندهیكنترل نقاط باق

از   "كه احتمالا رمعمولیغ ی و حذف مودم ها و نقاط دسترس  ییشناسا نقاط ورود پنهان: ییشناسا – ۵

 دهند.   یاز كاركنان آنها را مورداستفاده قرار م یبعض یماند ول ی م نظرها پنهان

  نترنت یاز ا ی داخل ستمی و محافظت س  یجداساز یبرا  ستمیس  ن یا (:FIREWALLآتش ) واره ید  نصب – ۶

گردد.   ی به كار نصب م رمربوط یغ یهات یبه خصوص سا ی نترنتیا ی ها تیبه سا یكنترل دسترس  ن یو همچن

پورت   رییتغ  ازیاختصاص داد. درصورت ن نترنتیرا جهت استفاده از ا ی مشخص یهاانه یرا توانی م  یدر موارد 

 است. تیحائزاهم یدرست دسترس   یاتصال و آموزش كاركنان درمورد راهها یها

 INTRUSION DETECTION) رمجازیاز ورود غ یر یو جلوگ صیتشخ  یهاستم یس نصب – ۷

AND PREVENTION SYSTEMS:) یعمل كرده و ورود و دسترس  ریبه مانند دزدگ هاستمیس  نیا  

كه عبور    یدر موارد  ی . حتكند ی م ی ریاز انجام آن جلوگ  ا یو  دهد ی را ثبت و اطلاع م   ستمیبه س  رمجازیغ

و از بروز مجدد آن   ییتوان آن را شناسا ی م ستمیس  ن یبا استفاده از ا ردیآتش انجام پذ  وارهیاز د رمجازیغ

انجام   یتلاشها ییوشناسا IDP  ستمیثبت شده توسط س   ستیبه موقع ل یبا بررس  نیكرد. همچن  ی ریجلوگ

 كرد.  ی ری جلوگ ی از خطرات آت توانی م ستم یبه س   رمجازیغ یدسترس   یشده برا



در    و  ستمیس  ی ورود ی در دروازه ها روس یضدو ینصب نرم افزارها  :روسیضدو یافزارهانرم نصب – ۸

  یها ستم یمرمت س   اناًیو اح ستمیبه س  یها انهیرا  یها روس یاز ورود و ی ریو جلوگ  ییشناسا یبرا هاانهیرا

اطلاعات مربوط به   نی از آخر ارهتا همو ند یمرتباً به روز درآ د ینرم افزارها با نیاست. ا یضرور  روس یآلوده به و

 استفاده گردد.  یاانه یرا یهاروس یو

  ی امكان را م نیا تیریها به مد  یبررس  نیا و رفع اشكالات آن: ستمیمتناوب عملكرد س یبررس – ۹

ضمن رفع اشكالات شناخته   ،ی تجار اتیبه انجام عمل از یموجود و ن ی تیدهد تا با درنظر گرفتن خطرات امن

 را اتخاذ كند. یمتناسب و متوازن  ی تی و برنامه امن استیشده س 

و حفاظت   ی تیآنها در سطوح مختلف درباره مسائل امن ازیباتوجه به ن د یبا كاركنان :كاركنان آموزش – ۱۰

مدارس و    یتیامن استیكنند. ازجمله آموزش س  دای لازم را پ ی ها یو آگاه  دهیآموزش د یا  انهیاز اطلاعات را

 است. اتیاز ضرور موسسات آموزشی

 

 اطلاعات  تیامن  یبرا یالملل  نیب یاستانداردها  -4

به وجود   BS۷۷۹۹  یسیاطلاعات و داده ها و حفاظت از اطلاعات حساس، استاندارد انگل تیبا امن  دررابطه 

را    ید یكنترل كل 1۰ جاد یاستانداردها ا نیدرآمد. ا ISO1۷۷۹۹  ی الملل نیآمده كه بعداً به صورت استاندارد ب

 ملزم ساخته كه عبارتنداز: 

 مدون؛  یت یامن استیس  كی  هیته  – 1

 در سازمان؛  ی تیامن یتهایمسئول كردن   مشخص – 2

 اطلاعات؛ تیامن درموارد  آموزش  – 3

 و نحوه برخورد با آنها؛ ی تیامن داتیتهد  موقع به گزارش   – ۴



 ؛یاانه یرا یهاروس ی و كنترل و  یری جلوگ –۵

 ؛ یتیامن خطرات  بروز  درصورت  تجارت ادامه  برنامه  –۶

 حقوق محفوظ؛  یدارا  یافزارهاكردن نرم  یو كپ  ر یتكث كنترل   – ۷

 ثبت اطلاعات حساس؛  ت یریمد  یمناسب برا  ند یفرا جاد یا – ۸

 افراد؛  یو خصوص  یشخص اطلاعات از حفاظت – ۹

 از استانداردها.  ی رویمتناوب پ  یبررس  –  1۰

آنها را   ی كیزیو ف كی الكترون ره ینحوه ذخ نیو همچن ك یرالكترونیو غ  كیكنترل، اطلاعات الكترون  1۰ نیا

 .شودی شامل م

هم ازنظر   یالملل نی استاندارد قابل قبول ب كیاطلاعات و بخصوص مطابقت با   ت یمقوله امن  نكهیبه ا توجهبا

است و بادرنظر   تیشركتها حائزاهم نیخدمات ا دارانیو خر ان یو هم ازنظر مشتر  دكنندگانیشركتها و تول

توجه   كند یم تیآنها حما ی قانون ی تهایمسئول  نهیشركتها را در زم  ی تیامن یاستانداردها تیرعا  نكهیگرفتن ا

برخوردار   ی شتریب تی امروز از اهم یاز آنها در بازار جهان یرو یاطلاعات و پ تیامن یالمللن یب یبه استانداردها

 گشته است. 


