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10در سيستم عامل ويندوز  (DESKTOP) ميزكار يا دسكتاپ 
م . صفحه اي بر روي نمايشگر نمايش مي باشد را روشن مي كني  10براي اولين باركامپيوتري را كه حاوي سيستم عامل ويندوز  

.ويند مي گ (Desktop) داده مي شود كه به آن، ميزكار

Desktopام كارهاي  در واقع ميز كاري جهت دسترسي سريع به اطلاعاتي كه هميشه به آن نياز داريم مي باشد همچنين تم
.كاربر در اين صفحه انجام مي شود

در سيستم عامل ويندوز  (SHORTCUT) يكي و ميانبرهاييا نشانه هاي گراف (ICON) آيكون ها
10

10در سيستم عامل ويندوز  (Shortcut) كي و ميانبرهاي هاي گرافييا نشانه  (Icon) آيكون ها

هستند كه جهت دست يابي آسان به برنامه ها و فايل ها از   Desktop آيكون ها يا نشانه ها، تصاوير كوچك گرافيكي برروي
.مي گيريم. در قسمت پايين هر آيكون نام مربوط به آن نوشته شده است  آيكون ها كمك

:(سطل زباله) Recycle Bin تصوير آيكون 
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Chromeتصوير آيكون مرورگر 

CC 2015تصوير آيكون نرم افزار فتوشاپ نسخه

ايش داده مي شود كه در آن اطلاعاتي  با قرار دادن اشاره گر ماوس روي آيكون، يك كادر راهنماي متني (مربوط به آن آيكون) نم
رباره محل نصب آن برنامه نمايش داده مي شود د

.مي گويند  Tooltip و يا همچنين عملكرد آن آيكون نمايش داده مي شود كه به اين كادر راهنما
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كون  تفاده نمود. آين از ميانبر اس براي دسترسي سريع و راحت به عناصر مختلف و برنامه ها مي توا :(Shortcut) ميانبر
.وشه پايين سمت چپ آن نمايش داده مي شوددر گ   تميانبر،شبيه به آيكون اصلي يك عنصر است با اين تفاوت كه علام

.ا موجب اجرا شدن آن برنامه مي شودبا دو بار كليك چپ كردن در اصلاح دابل كليك كردن بر روي هر كدام از اين آيكون ه 

10در سيستم عامل ويندوز  (POINTER) تراشاره گر ماوس يا پوين
10امل ويندوز ستم عدر سي (Pointer) اشاره گر ماوس يا پوينتر

حركت مي كند كه به آن اشاره گر   Desktop هنگامي كه ماوس را حركت مي دهيم اشاره گري همزمان با حركت شما در
.ماوس مي گويند 

رسپلورآموزش فرمت درايو و پارتيشن از طريق فايل اك
.فايل اكسپلورر را باز كنيد  Windows + E يانبر با استفاده از م :قدم اول

.مراجعه كرده و روي درايو مورد نظر خود راست كليك كنيد  This PC سپس به  :قدم دوم

.را انتخاب كنيد  Format ياز گزينه هاي نمايش داده شده گزينه  :قدم سوم
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نوع فرمت را انتخاب كنيد. همچنين دقت كنيد كه تيك   File System و از بخش ي باز شده در پنجره  :قدم چهارم
.براي فرمت سريع نيز زده شده باشد  Quick format يه گزين

.كليك كنيد  Start براي فرمت درايو روي دكمه :قدم پنجم
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DISK MANAGEMENT  آموزش فرمت درايو و پارتيشن از طريق

 Disk باز شود. سپس از بين گزينه هاي موجود Winx راست كليك كنيد تا منوي Start يروي دكمه  :قدم اول

Management را انتخاب كنيد.

.را انتخاب كنيد  Format يي باز شده روي پارتيشن مورد نظر خود راست كليك كرده و گزينه در صفحه  :قدم دوم
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نيز سيستم فايل را   file system را وارد كنيد. در قسمتنام درايو پس از فرمت  Volume label در قسمت :قدم سوم
را انتخاب كنيد،   Quick Format يتيك گزينه  .(تنظيم باشد  NTFS گزينه روي شود ايني پيشنهاد م) .تنظيم كنيد 

.كليك كنيد  OK سپس روي دكمه
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 10 ندوزيدر و هاليكردن فا دايپ

)منوي استارت (و كورتانا
هاي  علاوه در فايل  و ديگر منابع آنلاين و به  Bing شود در سرويسكورتانا كنترل مي  كه توسط  10دوز منوي استارت وين

 .پردازدموجود در رايانه شما به عمل جستجو مي شخصي 
تان هاي موجود در حافظه رايانه فقط در فايل  My Stuff توانستيد با انتخاب گزينه شما مي  10در نسخه ابتدايي ويندوز 

نه ويندوز حذف شد. حالا هيچ راهي براي  روز رساني سالاد نظر را انجام دهيد؛ متاسفانه اين قابليت در به براي فايل مور  جستجو
.را غيرفعال كنيد  (Cortana) وجود ندارد مگر اين كه دستيار هوشمند كورتانا 10ويندوز جستجوي صرفا آفلاين در 

اي ساده را انجام دهيد. براي شروع فايلي كه در مكاني فهرست  استارت، جستجوهتوانيد از منوي هر حال شما هنوز هم مي  به 
.شودروي شما ظاهر ميجه در ليست روبه در رايانه شما قرار دارد را جستجو كنيد و پس از چند لحظه، نتي شده

ي  و هيچ راهي براكند هاي فهرست شده را جستجو مي اين روش هميشه كاربردي نيست؛ چراكه منوي استارت فقط مكان 
 .خص جستجو وجود نداردها به شاجستجو در نقاط ديگر ويندوز بدون اضافه كردن مكان آن 
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، فروشگاه ويندوز و  Bing ،OneDriveهاي فهرست شده، هاي ممكن مانند فايلفرض منوي استارت همه آيتم طور پيشبه 
 نيد براي محدودتر كردن اين جستجو پس از كليك بر رويتوادهد. شما مي ديگر منابع آنلاين را مورد جستجو قرار مي 

Filters  ايهگزينه Documents ،Folders ،Photos و يا Videos  را انتخاب كنيد.
ها فقط مربوط به  بنديهاي موجود در هارد شما وجود ندارد و اين دسته مشكل اينجاست كه هيچ راهي براي جستجوي فايل 

 .است OneDrive ويسهاي آنلاين مانند سر موقعيت 

كه در قسمت پاييني منو قابل مشاهده   Select locations نهبر روي گزي Filters براي بهبود نتايج پس از انتخاب گزينه 
مورد نظرتان را براي جستجو انتخاب كنيد. ويندوز با ساختن جستجوهاي  توانيد مكان شاخص است كليك كنيد. حالا مي 

.يپردازدطور خودكار به اسكن اين فولدرها مكند، به تجو در منوي استارت نيز استفاده مي شاخصي كه به هنگام عمل جس
كند؛ نه بيشتر از  رست مي فرض ويندوز فقط اطلاعات قابل دسترس در فولدرهاي موجود در حساب هر كاربر را فهطور پيشبه 

 .اين
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(File Explorer) جستجوگر فايل
ظرتان به  هاي مورد نآن را فراموش كنيد و براي يافتن فايل ايد، ر منوي استارت خسته شدههاي خود داگر از جستجوي فايل 

 .سري بزنيد  File Explorer قسمت
عنوان مثال اگر فقط  توانيد به سمت فولدر يا فايل خاصي كه به دنبال آن هستيد، پيشروي كنيد. به در اين بخش شما مي 

 .ه عمل جستجو بپردازيد تجو كنيد، فقط در اين فولدر ب تان جسيد در فولدر دانلودهايخواهمي 
را فشار دهيد. اگر مكاني فهرست  Enter صفحه وارد كنيد و كليد   ا در كادر سمت راست بالايسپس، كلمه كليدي جستجوي ر

محض تايپ كلمه،   اي كه بهبا فعال كردن گزينه  توانيد شوند. (مي كنيد، سريعا نتايج به شما نمايش داده مي شده را جستجو مي 
 ) شود اين عمل را تسريع ببخشيد.از مي عمل جستجو آغ

براي جستجو مورد نظر شماست،  C باشد، يعني اگر براي مثال كل درايوطور خاص مشخص نمي به ستجوي شما اگر مكان ج
در اين حال نوار پيشرفتي در  كند. ل مورد نظر شما اسكن مي هاي آن درايو را به دنبال فايلي مشابه با فايويندوز تمامي فايل

 .شودش داده مي الاي صفحه براي اطلاع از روند جستجو به شما نمايب

در نوار بالايي صفحه و مشخص كردن نوع، سايز و مشخصات فايل مورد نظر   Search توانيد با كليك بر روي گزينهمي شما 

 .تر كنيد خود، عمليات جستجو را محدودتر و كاربردي 
دهد، نه  مي ها را معيار قرار ايل كنيد، ويندوز فقط نام و اسم فكه اگر در مكاني فهرست نشده جستجو مي شته باشيد به خاطر دا
را فعال كنيد.   File Contents گزينه Advanced options ها را. براي تغيير اين حالت با كليك بر رويمحتواي آن 

. اما  كند ها را نيز اسكن مي دهد و حتي كلمات موجود در داخل فايل ر ميتري را در دستور كار قراحالا ويندوز جستجوي عميق 
 .گير باشد كمي زمان جوي پيشرفته ممكن است اين جست
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 و سپس Advanced options كه ويندوز را وادار به فهرست كردن فايل هاي بيشتري كنيد، پس از كليك بر رويبراي اين 
Change Indexed Locations  اي فهرست شدن اضافه كنيد. اين همان شاخص مورد استفاده  نظر خود را بر، فولدر مورد

 .ستجوي منوي استارت استدر قسمت ج

Everything برنامه جانبي
توانيد به سراغ يك برنامه جانبي مخصوص اين امر  پارچه ويندوز نداريد مي هاي جستجو يك فاده از سرويساگر تمايل به است

ر ما كه در اين مقاله  ع و زيادي در خصوص جستجو بر روي رايانه شما در دسترس هستند، اما ابزار موردنظهاي متنو برويد. برنامه 
 .ه كاملا رايگان استنام دارد ك Everything پردازيمبه بررسي آن مي 
Everything  محض تايپ  سازد تا به  كند. اين برنامه به هنگام استفاده يك شاخص جستجو مي بسيار ساده و سريع عمل مي

.كلمه مورد نظرتان، به سرعت نتايج به شما نمايش داده شوند 
يك   Everything .ي را انجام دهد سازها عمل فهرستتواند تقريبا در همه ي رايانه مي  Everything ربردي برنامه كا

سياري از ابزارهاي ديگر  كند. مانند ببرنامه كوچك و سبك است كه از حداقل قدرت منابع پردازشي رايانه شما استفاده مي 
 .نيز استفاده كنيد  (Portable) لصورت قابل حمتوانيد از اين برنامه به ويندوز، شما مي 

ها را  ها و فايلتواند نام فولدر فرض ويندوز فقط مي ت كه بر خلاف جستجوگرهاي پيش نكته منفي درباره اين برنامه اين اس 
يك ابزار فوق العاده سريع است كه با   Everything ن ها را. با اين حالجستجو كند، نه متن هاي موجود در محتواي آ 

تواند  ي كامل يك درايو نيست (اين امر مي يگر نيازي به فهرست سازشويد و همچنين داز آن از شر كورتانا راحت مي استفاده 
 .سرعت پردازشي رايانه شما را هنگام جستجو كاهش دهد)

Everything  ي توسط  فولدرهاي رايانه شما ساخته و بلافاصله پس از تايپ كلمه كليد ها و از همه فايل به سرعت ديتابيسي

.كند شما، عمل جستجو را آغاز مي
توانيد  رايانه شما نيز قابل دسترس است. همچنين شما مي (system tray) ر قسمت اعلاناتاين برنامه مفيد و كاربردي د 

تر  كليد ميانبري براي بازكردن هرچه سريع  Tools > Options > General > Keyboard با دنبال كردن مسير

 .يد اين برنامه بساز
 Everythingمدنظرتان روي رايانه خود بپردازيد،  ها و فولدرهاي خواهيد با سرعت هرچه بيشتر به جستجوي فايل اگر مي 

 .رسد نظر مي پارچه ويندوز به هاي جستجوگر يكتر از سرويس ابزاري بسيار بهتر و كاربردي 
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(WINDOWS10)10در سيستم عامل ويندوز  CONTROL PANEL آشنايي با كنترل پنل
:10در سيستم عامل ويندوز   (Control panel) آشنايي با كنترل پنل

: CONTROL PANELآشنايي با
Control panelي باشد ا و سخت افزارها م شامل برنامه هاي مختلف جهت پيكربندي سيستم، نرم افزاره.

.متفاده كنيويندوز اس  Cortana لازم است از ناحيه Control panel جهت اجراي برنامه 

ايش داده مي شود جهت اجرا بر روي آن  اسم برنامه را تايپ مي كنيم بعد از گذشت ثانيه اي برنامه نم Cortana در ناحيه 
.كليك چپ مي كنيم 
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.ظاهر مي گرددanelp Control  پنجره

است پنجره بر روي فلش رو به  در سمت رلازم است  Control panel جهت تغيير نوع نمايش محتويات موجود در پنجره
.كليك چپ مي كنيم  View by پايين
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.ليست كشوئي از گزينه ها نمايش داده مي شود

Category: ر پنجره د محتويات موجود دبا كليك بر روي اين گزينه موجب مي شو Control panel   را به صورت گروهي
.نمايش دهد 

 Large icons:روي اين گزينه موجب مي شود محتويات موجود در پنجره  يك بر با كل Control panel   را به صورت آيكن
.هاي بزرگ نمايش دهد 

۱۴



 Small icons:ات موجود در پنجرهبا كليك بر روي اين گزينه موجب مي شود محتوي Control panel   را به صورت آيكن
 .هاي كوچك نمايش دهد 

10در سيستم عامل ويندوز  ش و تنظيمات ي مخفي مموري يا فلنمايش دادن فايل ها
OPTION: EXPLORER FOLDERبا كار اصول

استفاده مي   Folder Explorer Option نها ازها و پوشه ها و تغيير نحوه نمايش آ به منظور انجام تنظيمات بر روي فايل
.كنيم

.ل كليك كردن)ك چپ مي كنيم (دابدوبار كلي  Folder Explorer Option بر روي آيكن Control panel در پنجره

.ظاهر مي گردد Folder Explorer Option كادر محاوره اي

۱۵



.كليك چپ مي كنيم  General بر روي سربرگ

.نه مشاهده مي شودگزيدو   Browse folders در ناحيه
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 Open each folder in the same window: پوشه موجب مي شود  با انتخاب اين گزينه با كليك كردن بر روي هر
.در پنجره فعلي ظاهر گردد
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Open each folder in its own window: گزينه موجب مي شود با كليك كردن بر روي هر پوشه موجاب اين  با انتخf 

.مي شود در پنجره اي جداگانه ظاهر گردد
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.چند گزينه مشاهده مي شود Click items as follows درناحيه
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Single-click to open an item (point to select):يك كردن بر  با انتخاب اين گزينه موجب مي شود با يك بار كل
.س بر روي آن آيكن موجب انتخاب آن مي گرددشتن اشاره گرموچنين با نگه داروي هر آيكن آن آيكن باز شود. و هم

Underline icon title consistent with my browser: انتخاب اين گزينه موجب مي شود عنوان هر آيكن به  با
.صورت زير خط دار نمايش داده شود

Underline icon title only when I point at them:شاره گر  ب مي شود با نگه داشتن ابا انتخاب اين گزينه موج
.زير خط دار نمايش داده شودموس بر روي هر آيكن عنوان آن آيكن به صورت 
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Double-click to open an item (single-click to select):اركليك  با انتخاب اين گزينه موجب مي شود با دوب
.يكن موجب انتخاب آن آيكن مي گرددليك كردن بر روي هر آباز شود و با يكبار كچپ كردن بر روي هر آيكن آن آيكن 
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.گزينه هايي مشاهده مي شود Privacy در ناحيه 
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.موجب مي شود تمام تنظيمات به حالت پيش فرض بازگردد Restore Defaults با كليك بر روي دكمه 
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View :سربرگ

.ها و پوشه ها را تعيين نموددر اين سربرگ ميتوان نحوه نمايش محتوي فايل 
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: Folder viewsناحيه
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انجام داده ايم بر روي همه پوشه ها اعمال شود لازم است بر روي دكمه  اگر تصميم داشته باشيم تنظيماتي كه در اين سربرگ
Apply to folders كنيمكليك چپ.
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 لازم است بر روي دكمه شه ها را لغو كرده و به حالت پيش فرض در آوريم  اگر تصميم داشته باشيم تنظيمات اعمال شده بر پو

Reset Foldersكليك چپ كنيم.
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: Advanced Settingsناحيه

.وان اعمال كرددر اين ناحيه تنظيمات پيشرفته اي در جهت نحوه نمايش فايل ها و پوشه ها مي ت

الي كه آن دستگاه ما حاوي  ه دستگاهي را به سيستم خود متصل مي كنيم در حاگر فايلي را ذخيره كرده باشيم و يا هنگامي ك 
يلي موجود نيست .اين تغيير به دلايلي اتفاق مي افتد يكي از  ه مشاهده مي كنيم فااطلاعات بوده است و با باز كردن آن دستگا

عات را جهت امنيت مخفي  م كامپيوتر اطلايل است كه دستگاه حاوي اطلاعات داراي ويروس بوده و توسط سيستآن ها به اين دل
.نجام دهيمكرده است و جهت نمايان ساختن آن ها لازم است مراحل زير را در اين سربرگ ا

۲۸



.موجب نمايش فايل ها مي گردد Show بافعال كردن گزينه هاي شامل عبارت

موجب مخفي شدن اطلاعاتي   Hide امل عبارتو فعال كردن گزينه هاي ح Show گزينه هاي حامل عبارت  عال كردنبا غير ف
.كه توسط سيستم تنظيم شده و لازم است نمايش داده نشوند 

كمهال شده بر پوشه ها را لغو كرده و به حالت پيش فرض در آوريم لازم است بر روي دباشيم تنظيمات اعماگر تصميم داشته 
Reset Foldersكليك چپ كنيم.
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Search :سربرگ

.رگ مي توانيم تنظيماتي در جهت چگونگي عمليات جستجو انجام دهيمن سربدر اي
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10ويندوز  حذف نصب نرم افزار در سيستم عامل
:افزار نرم نصب حذف  آموزش 

:جهت حذف نرم افزار روش هاي مختلفي موجود است

:روش اول 

.كليك چپ كنيم  Desktop ت چپيين صفحه سمموجود در پا (  ) 0Startابتدا لازم است بر روي پنجره 

.مي شود  ظاهر Start منوي 

.اب مي كنيمبرنامه اي كه تصميم به حذف نصب آن را داريم را انتخ Start از ناحيه سمت چپ منوي
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.اشاره گرماوس را بر روي آن. قرار داده و كليك راست از ماوس را مي فشاريم

.شودن منويي ظاهر مي با كليك راست كرد

۳۳



.(حذف نصب) را انتخاب مي كنيم  Uninstall از منوي مورد نظر گزينه 
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.ظاهر مي شود  Uninstall or change a program پنجره
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مي كنيم  پيدا كرده و بر روي آن دابل كليك  در اين پنجره از ليست برنامه هاي نصب شده در كامپيوتر خود برنامه مورد نظر را 
.(دوبار كليك چپ پشت سر هم)
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.را انتخاب كنيم Uninstall/change نيم بر روي برنامه مورد نظر كليك راست كرده و گزينه و يا مي توا

.ب آغاز مي شودل حذف نصسپس مراح

:نرم افزار پخش مي پردازيم  Vlc در اين مرحله به حذف نصب نرم افزار 

انتخاب كرده و بر روي آن كليك   را Vlc از ليست نرم افزار ها ،نرم افزار  Uninstall or change a program از پنجره 
.راست مي كنيم
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.را انتخاب كنيم Uninstall/change گزينه 
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.نمايش داده مي شود  Uninstall VLC media playerپنجره
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ده افزار مشخص ش محل نصب نرم  Uninstalling from در اين پنجره در ناحيه

.كليك مي كنيم Next حال بر روي 
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.نيمل مي ك را فعا Delete preferences and cache در پنجره ظاهر شده جهت حذف كامل نرم افزار تيك گزينه
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.كليك مي كنيم Uninstall سپس بر روي 

.فزار بالا تر باشد زمان بيشتري به خود اختصاص مي دهد حذف نصب نرم افزار شروع مي شود.اين مرحله هر چي حجم نرم ا
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ي شود.و  ده ممشاه Completing the VLC media player Uninstall Wizard بعد از حذف كامل نرم افزار عبارت
.كليك مي كنيم Finish بر روي

.حال اگر ليست نرم افزار ها را مشاهده كنيم مي بينيم نرم افزار از ليست حذف شده و موجود نمي باشد 
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اقدام به حذف نرم   (Control panel)ل نرم افزار مي توانيمن با مراجعه مستقيم به كنترل پنل روش دوم جهت حذف كام
.كنيمافزار 

 Desktopموجود در پايين صفحه سمت چپ (  ) 0Startپنجره دا بر روي جهت اعمال اين روش لازم است ابت

كليك چپ كنيم 
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.ظاهر مي شود Start منوي

.را تايپ مي كنيم Control panel عبارت Search Box در ناحيه 
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.مي باشد كليك مي كنيم   كه با تصوير control panel سپس بر روي آيكون 

.ظاهر مي شود Adjust your computer’s settings پنجره
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آن را انتخاب كرده و كليك  مشاهده مي شود   Uninstall a program متن Programs در اين پنجره در زير نوشته گزينه
.مي كنيم

.ابه بالاست و دنبال مي كنيمادامه مراحل مش ظاهر مي شود. كه Uninstall or change a program پنجره
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10 ويندوز در ابدافزاره ضدِ و هاويروسآنتي

افزار در  دارد كه واقعا خيلي خوب است. اين نرم  Windows Defender به نام real-time ويروس يك آنتي   10ويندوز  
ادامه   كند. در ها و ساير عوامل مخرب محافظت مي شود و تمامي كاربران ويندوز را در مقابل ويروس زمينه ويندوز اجرا مي پس

 .داريم Windows Defender ردنگاهي بر چگونگي كارك
تا حدودي تغيير كرده و با مركز ايمني ويندوز   Windows Defender ، رابط كاربريCreators روز رسانيبه اب

  عملكرد  پارچه شده است؛ مركز ايمني ويندوز، دسترسي به ابزارهاي امنيتي مانند حفاظت از خانواده، تنظيمات فايروال،يك
را دريافت   Creators روزرسانيكند. اگر هنوز به هاي امنيتي مرورگر را فراهم مي كنترل  و سلامتي  هايگزارش  دستگاه،

 .كنيد  استفاده  امكانات اين از توانيد مي  هم باز ايد نكرده 
Windows Defender  چيست؟

 Microsoft Security روس مستقل به ناموي، يك برنامه آنتي 7، ويستا و XP مايكروسافت به همراه ويندوزهاي
Essentials   د واين محصول كمي با ويندوز ادغام ش  8را ارايه كرد؛ در ويندوز Windows Defender   نام گرفت. اين

 مانند  ويروس  آنتي هايبرنامه ساير هاويروس در مجموع عملكرد بسيار خوبي دارد؛ هرچند كه مطابق بنچمارك آنتي 
BitDefender و Kaspersky  هااين  تمام با. آورند مي  عمل به  فظتهاي بيشتري محادر برابر ويروس Windows 
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Defender  كند و  زمينه كنترل و مديريت مي دارد. اين برنامه بسيار غيرتهاجمي است؛ همه چيز را در پس  مزاياي زيادي
  هاي مرتبط با امنيت و حريم خصوصي برنامه  آورد. همچنين در مرورگرهاي وب و سايرمزاحمتي براي كاربر به وجود نمي 

.ها داردويروس عملكردي به مراتب بهتر از اكثر آنتي 
انتخاب بدي نيست و در ساليان   Windows Defender كنيد به خودتان مربوط است اماكه استفاده مي   هر آنتي ويروسي 

  تروجان ضد  برنامه  يك  ويروس خودتان آنتي  اخير بيشتر مشكلات آن برطرف شده است. هرچند توصيه مي كنيم در كنار
 .را هم نصب كنيد  Malwarebytes مانند 

.هاي منظم برخوردار شويدك و آپديت از مزايايي مانند اسكن اتوماتي
از  شود و فايل ها را در هنگام دانلود يا انتقال زمينه اجرا مي هم در پس  Windows Defenderها، ويروس مانند ساير آنتي 

ام يافتن  افزار فكر كنيد؛ چون هنگ وقت درباره عملكرد اين نرم . لازم نيست هيچ كند هاي اكسترنال و قبل از اجرا اسكن مي درايو 
خواهيد چه كاري انجام  افزارهاي مخرب مي پرسد كه با نرم كند و حتي نمي آپ شما را آگاه مي افزاري فقط از طريق پاپهرگونه بد 

 .كند ينه مي صورت اتوماتيك قرنطها را به كند و فايلها را پاك مي دهيد؛ فقط آن 
  همچنين  است؛ شده انجام اسكن يك دهد مي  اطلاع شما به كهرساني را مشاهده خواهيد كرد گاهي اوقات يك پنجره اطلاع 

مشاهده   10در ويندوز  (Action Center) اقدام مركز  كردن  باز با  را  اسكن آخرين  به  مربوط اطلاعات توانيد مي  معمولا

 .كنيد 
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دامات لازم براي  دهد اقيك تهديد پيدا كند، يك اعلان را خواهيد ديد كه به شما اطلاع مي  Windows Defender اگر

 .شودنمي  خواسته كاري هيچ شما از  و است شده  انجام تهديدها برطرف كردن

  اين شود.هاي سيستمي نصب ميروزرساني  مانند ساير به روزرساني ويندوز تعريف شده است و  ويروس از طريق به رساني آنتي روزبه 
 Windows شدن آپديت مورد  در  نيست لازم ترتيب، اين به و ندارد كامپيوتر  مجدد  اندازي  راه به  نيازي  رسانيروزبه  از نوع 

Defender شودزمينه انجام مي طور خودكار در پسصورت بي سر و صدا و به كارها به  همه نگران باشيد؛.

ه اسكن و بدافزارهاي قرنطينه شده را ببينيد تاريخچ 

را مشاهده كنيد و اگر اعلاني درباره يك بدافزار   Windows Defender توانيد هرگاه كه خواستيد، تاريخچه اسكنمي 

 Windows توانيد اطلاعات مربوط به آن را هم مشاهده نماييد. براي روشن كردن مركز امنيتمسدود شده دريافت كرديد مي
Defender پس از باز كردن منوي ، Startكلمه ، “defender” را تايپ كنيد و سپس “Windows Defender 

Security Center”  را انتخاب كنيد.
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(با نشانه سپر)   ”Windows Defender“ ، به سربرگWindows Defender Security Center در پنجره

 .نيد كليك ك ”Scan history“ برويد و روي لينك

  براي .دهد مي نشان شما به را تمام تهديدات فعلي و همچنين اطلاعات مربوط به آخرين اسكن  ”Scan history“ صفحه

 .كليك كنيد  ”See full history“ لينك روي كه   است كافي  شده،  قرنطينه تهديدهاي  كامل  سابقه مشاهده
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  اطلاعات  ديدن براي  را مشاهده كنيد. Windows Defender توانيد تمامي تهديدهاي قرنطينه شده توسط جا مي در اين 
 لينك روي توانيد مي  بدانيد  بيشتر خواهيد مي  هم  باز اگر  و كنيد  كليك  آن راست سمت فلش روي تهديد، يك درباره  بيشتر

“See details”  كليك كنيد.

۵۲



اي يافت شده را حذف  يكي از تهديده Windows Defender جا نداريد، اما اگرشما واقعا نياز به انجام كار ديگري در اين 
ها از قرنطينه هستيد اما فقط زماني  قادر به بازگرداندن آيتم   توانيد در اين صفحه اين كار را انجام دهيد. همچنيننكرده باشد مي 

ر كاملا اطمينان نداريد اين كار را انجام دهيد كه اطمينان داشته باشيد يك آيتم به اشتباه بدافزار تشخيص داده شده است. اگ
 .اين كار را انجام ندهيد 

:اين رو هم بخون
حذف كنيم؟طور كامل از ويندوز ها را به چگونه برنامه

انجام يك اسكن دستي 

يك   ”Quick Scan“ جا مي توانيد با كليك بر روي دكمهبازگرديد؛ در اين Windows Defender به صفحه اصلي

د نيازي به اجراي  كنكار مي  real-time صورتافزار به جايي كه اين نرم رت معمول، از آن صواسكن دستي انجام دهيد. به 
  اسكن   يك  اجراي منظور حصول اطمينان،شود؛ با اين حال به صورت منظم و اتوماتيك انجام مي ار به اسكن دستي نيست و اين ك

 .ندارد ضرري سريع
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:كليك كنيد تا سه نوع اسكن مختلف را اجرا كنيد  ”Advanced scan“ لينك شما همچنين مي توانيد روي 
Full scan:  برنامه   و  فايل  گونه كند. يك اسكن كامل هرن مي هاي رايج را اسكاسكن سريع فقط حافظه شما و مكان  

  را  كار اين هنگامي است بهتر بنابراين بكشد، طول بيشتر يا ساعت يك تواند مي  راحتي به و كند مي  بررسي را اجرايي
.باشيد  نداشته كامپيوترتان  از  استفاده به  نياز كه  دهيد  نجاما

Custom scan:  توانيد مي  د تا يك پوشه خاص را براي اسكن انتخاب كنيد؛دهيك اسكن سفارشي به شما اجازه مي 

 Scan with Windows“ انتخاب و  خود  كامپيوتر  هايپوشه  از  كدام هر  روي  بر راست  كليك  با  را  كار  اين
Defender”  اي انجام دهيد از منوي زمينه.

Windows Defender Offline scan:  افزارهاي  از نرم  زماني كه ويندوز در حال اجرا باشد حذف بعضي
 اسكن ويندوز،  كامل  شدن  لود  از قبل  و  شده  استارتري مخرب آسان نيست. اگر اسكن آفلاين را انتخاب كنيد سيستم

.شودمي  انجام  كامل
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امنيتي تهديدهاي  و هاويروس  بندي محافظت در برابرتنظيمات پيكر
وقفه)، محافظت بر پايه فضاي  (بي  real-time تصورت اتوماتيك محافظبه  Windows Defenderفرض،  در حالت پيش 

توماتيك و  صورت اافزار امنيتي به دهد كه اين نرم اطمينان مي وقفه به شما دهد؛ محافظت بي ها را انجام مي ابري و ارايه نمونه 
كارايي سيستم در زمان    توانيد در صورت لزوم، به منظور بالابردن كند مي را پيدا مي  بدافزارها هميشگي سيستم را اسكن كرده و

هديدي متوجه  كند تا توقفه را فعال مي دوباره محافظت بي Windows Defender كوتاهي اين قابليت را غيرفعال كنيد، اما

 .سيستم نشود
هاي  دهد كه اطلاعات خود را درباره فايلامكان مي Windows Defender ها بهپايه فضاي ابري و ارايه نمونه  محافظت بر 

 .و بدافزارها با مايكروسافت به اشتراك بگذارد  مخرب
در   ”Virus & threat protection settings“ براي فعال يا غيرفعال كردن هر يك از اين تنظيمات، روي لينك

 .كليك كنيد  Windows Defender سربرگ اصلي
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.بينيد، قسمت تنظيمات را انتخاب كنيد طور كه در تصوير مي همان

:هاي خاصلدرها يا فايلستثنا براي فوقرار دادن ا

هايي  ها و فايلتوانيد پوشه به قسمت پايين اسكرول كنيد مي  ”Virus & threat protection settings“ اگر در صفحه

 Add or“ ها را اسكن كند. براي اين كار روي لينكآن  Windows Defender خواهيد د كه نمي را مشخص كني
remove exclusions” ك كنيد كلي.
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دانيد امن است، به دليل اسكن كردن به مقدار قابل توجهي  اي را كه مي سرعت اجراي برنامه  Windows Defender اگر
كنيد  هاي مجازي استفاده مي داند. اگر از ماشينند سرعت برنامه را به حالت قبل برگرتواكاهش داده است، قرار دادن استثنا مي 

  كه  دانيد مي  و داريد  را ويديوها و  تصاوير از بزرگي  مجموعه  اگر يا و كنيد  اسكن هاي بزرگ راممكن است نخواهيد اين فايل
ادن اسنتثنا، روي  د قرار  براي . نماييد  طولاني را اسكن كلي  روند  هاآن كردن اسكن با كه نداريد  دوست احتمالا ندارند  مشكلي

  توانيد مي از منوي كشويي باز شده انتخاب كنيد. حالا كليك كرده و سپس نوع استثنا را  ”Add an exclusion“ دكمه

 .بگذاريد  كنار اسكن فرآيند   از را  خود خواهدل   موارد

د ؛ با هر استثنايي كه تعيين كنيد كمي از امنيت سيستم كاسته خواهد ش فقط مراقب باشيد كه با دقت اين كارها را انجام دهيد 
 .گوييد كه برخي از موارد را بررسي نكند ندوز مي افزار امنيتي وي چون به اين ترتيب به نرم 
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افتد؟ ويروس ديگر نصب كنيد چه اتفاقي مي اگر يك آنتي 

كند؛ همچنين  را غيرفعال مي  Windows Defender تيكصورت اتومابه   10ويروس ديگر نصب كنيد ويندوز  اگر يك آنتي 

ي ويروس نصب شده تداخلي نداشته باشد. البته هنوز هم مي  آورد تا با آنت را به عمل نمي  real-time كنديگر محافظت و اس 

 .باشيد ويروس اصلي داشته عنوان پشتيبان آنتي صورت دستي يا آفلاين اجرا نموده و به افزار را به توانيد اين نرم 
  ضمن  رد شود تا از سيستم محافظت كند.  ره فعال مي دوبا Windows Defender ويروس نصب شده را حذف كنيد اگر آنتي 

  ويندوز فرضپيش  امنيتي افزارنرم  توانند در كنارمي  Malwarebytes مانند  ضدتروجان افزارهاينرم  كه باشيد  داشته توجه

 .انجام دهند  را  real-time محافظت هم با و  شده نصب
فرض ارايه  ويروس پيشبه همراه يك آنتي   10اما بدانيد كه ويندوز    كنيد خوب است نصب كنيد ويروسي را كه گمان مي هر آنتي 

افزار به اندازه كافي خوب نيست اما كمترين مزاحمت را به همراه دارد و هنگامي كه با  شده است. شايد گمان كنيد كه اين نرم 
تنهايي براي محافظت از سيستم شما به  است ممكن شود همراه اينترنت مرور و كامپيوتر از استفاده امنيتيرعايت ساير اصول 

  .شد كافي با

  10رمزگذاري روي درايو در ويندوز 
  اطلاعات  اگر  كنيد؟مي   استفاده   رمزگذاري  افزارهاي  نرم  از  آيا شود؟چگونه انجام مي  10آموزش رمز گذاري روي فلش در ويندوز  

! چه خواهد  شود ممكن غير  دسترسي  و كنيد  فراموش  را پسورد  و  باشيد  داشته  خود  مموري  فلش يا  هارديسك  روي  بر  مهمي
براي كاربران فراهم كرده    Bitlocker Drive Encryption لعاده به نام يك روش فوق ا  10شد؟ سيستم عامل ويندوز 

  به دسترسي تا  دهيد،  قرار  العاده فوق  امنيتي رمز پسورد به همراهتوانيد روي فلش مموري و هارديسك خود يك است، كه مي 
 .كن كند مم غير  خودتان از  غير به  را اطلاعات

 Trusted Platform Module  به صورت يك چيپ سخت افزاري بر روي مادربردهايي وارد بازار شده است كه به نام
TPMوجود دارد. به كمك BitLocker  خارج  ديگران دسترس  از  درايوها اين تا كند  رمزگذاري  را  خود  درايوهاي توانمي  

هم وجود دارد. اما در سيستم    ٨و    ٧ در ويندوز BitLocker داد. امكانرا افزايش    اطلاعات  امنيت  توانمي   ترتيب  اين  به .  گردند 

 .است كرده كمي موضوع فرق 10عامل ويندوز 
BITLOCKERبا  10نكته مهم رمزگذاري روي درايو در ويندوز 

 از استفاده با 10 ويندوز  در  درايو دقت داشته باشيد كه در هنگام رمزگذاري روي BitLocker يچ كار ديگري انجام نداده و  ه
  و سوزددليل اينكه در بيشتر مواقع فلش مموري مي ، بنكنيد  خارج  دستگاه   روي  از   را  مموري فلش در حين انجام رمز گذاري،

.دشومي  ممكن غير  اطلاعات به  دسترسي
  ايد، استفاده  ها ذخيره كرده رتيشن توانيد از فايلي كه در حين انجام رمز گذاري در يكي از پادر صورت فراموش كردن پسورد، مي

.نماييد 
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اين قابليت بر روي ويندوز XP  توانيد بعد از رمز گذاري، فلش مموري خود را در ويندوزوجود ندارد، اما شما مي XP   باز كرده

.ي اضافه كنيد ممور  فلش  به  اطلاعاتي توانيد،نمي  وجه هيچ به ن پسورد از اطلاعات خودتان استفاده كنيد، اماو با وارد كرد
پس از رمزگذاري روي فلش و درايو با BitLocker  رمز  محيط  از را فايلي  اگر  و افزاييد؛مي  آن به  جديد  فايلي  10در ويندوز  

.ايد كرده   رمز فاقد  اتوماتيك صورت  به را آن  كنيد،  كپي ديگر  محيطي  به شده
 برنامهاگر كاربري درايو محل نصب ويندوز را رمزگذاري نمايد از آن پس BitLocker   به صورت خودكار از زمان روشن شدن

.دهد مي  اطلاع  كاربر  به  را  آن و  كند مي هاي سيستم، اتفاقات مشكوك را رصد رايانه با چك كردن تمامي قسمت
تا   رمزعبور كردن  وارد  راحتي سيستم خود را روشن كرده و با يك بارتوانيد به ت يك درايو شما مي پس از رمزگذاري اطلاعا

 و خاموش كردن رايانه از درايو خود استفاده كنيد. در واقع اين امكان سدي براي جلوگيري از نفوذ بيگانگان به سيستم شما است؛
.كند مي  روبرو عبور  رمز  با را هكرها

BITLOCKERبا  10روي فلش در ويندوز  وزش رمزگذاريآم

.را تايپ كنيد  Bitlocker  از طريق منوي جستجو .1
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 Allow را انتخاب نماييد. ممكن است با انتخاب اين گزينه ارور  Turn On Bitlocker  گزينه پنجره تنظيمات .2 
BitLocker without a compatibale TPM  آخر مقاله رجوع كنيد  شود، براي رفع اين ارور به نمايش داده. 
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را مشاهده   Choose how to unlock your drive at startup اي با عنواندر قدم بعدي، شما پنجره  .3 
  نوع  به بستگي هاي متعددي وجود دارد، كهكنيد؛ روش پنجره شما نحوه باز كردن قفل درايو را انتخاب ميخواهيد كرد. در اين 

.شد  خواهد  ليست يتانبرا هاروش  اين شما، سيستم
.باشد  كاركتر   8  از بيش بايد  عبور رمز  ايپ كنيد.گزينه دوم را انتخاب كرده و يك رمز عبور ثابت در هر دو كادر ت
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 Recovery .يك پشتيبان نگهداري نماييد   عنوان  به  و نماييد   ذخيره روش   4 به  را  عبورتان  رمز  توانيد مي  در اين پنجره .4 
Key شود كه اگر روزي پسورد اصلي را فراموش كرديد و ياور استفاده مي براي اين منظ USB Drive   آن قفل درايوها  كه با

.، دسترسي مجدد داشته باشيد Recovery Key ايد، بتوانيد با استفاده از كرديد را گم كرده را باز مي 
نيد آن را در يك فايل ذخيره كنيد، آن را  تواهاي گوناگوني انجام گيرد؛ مي تواند به روش مي  Recovery Key ذخيره اين

ها آن را در فضاي اكانت مايكروسافت خود نگهداري نماييد. يكي از گزينه  و يا پرينت كنيد، روي يك فلش مموري ذخيره كنيد 
د پارتيشن ذخيره كنيد. پيشنهاد ما به شما ذخيره كردن پسورد در چنها  را انتخاب كنيد. پسورد خود رابر روي يكي از پارتيشن

 .باشدمي 
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هاي بصورت خودكار فايل  BitLocker .كنيد مشاهده مي پنجره دو گزينه كليك كنيد. در اين  Next بر روي كليد  .5 
  اتفاقي  چه فعلي هايفايل  شود را رمزنگاري خواهد كرد، اما شما بايد انتخاب كنيد كه برايجديدي را كه به درايو اضافه مي 

هاي موجود را (فضاي  فايل  خالي) و يا تنها فضاي با همراه( كنيد  رمزنگاري را درايو تمام ابتدا همان از انيد تومي شما بيوفتد؛
.اشغالي) رمزنگاري كنيد. در روش اول، زمان بيشتري را صرف رمزنگاري سپري خواهيد كرد
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كليك كنيد تا   Next يز بر روي كليد بعدي ن كليك كنيد. در مرحله  Next كليد  روي بر  و گزينه اول را انتخاب نموده .6

هاي سيستمي  را براي رمزنگاري فايل  BitLocker عات آغاز شود. هنگامي كهسيستم ريست شود و عمليات رمز گذاري اطلا
خود استفاده كنيد، از شما درخواست خواهد شد كه سيستم خود را ريستارت كنيد تا عمليات رمزنگاري صورت گيرد و پس از  

مثال، درصورتي كه روش بازگشايي   بار روشن شدن سيستم، از شما درخواست بازگشايي قفل را خواهد كرد؛ به عنوانبا هر آن، 
.ايد، از شما وارد كردن پسوورد را درخواست خواهد كردانتخاب كرده  Password را وارد كردن يك
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 ALLOW ارور  كردن   برطرف  به اتمام رسيد، در ادامه به  10ز  در ويندو BitLocker در اينجا رمزگذاري روي فلش و درايو با
BITLOCKER WITHOUT A COMPATIBALE TPM در هنگام فعال سازي BitLocker   ويندوز

.پردازيم. با ما همراه باشيد مي 10
ALLOW BITLOCKER WITHOUT A COMPATIBALE TPM رفع خطاي 

 Trusted  ي خاصي به ناممعمولاً نيازمند تراشه  10وز در ويند  BitLocker رمزگذاري روي فلش و درايو با
Platform Module يا همان TMP  تراشه معمولاً روي مادربورد كامپيوتر نصب شده است و است. اين 

BitLocker  تواند پسورد رمزگذاري را در اين تراشه ذخيره نمايدمي. 
تواند فضاي  مي  TMP يچون امنيت بالايي ندارد و تراشه  بهتر است كه پسورد روي درايو اصلي كامپيوتر نگه داشته نشود 

ن پسوردهايي به شما بدهد. به اين ترتيب حتي اگر هكر بتواند به اطلاعات هارد  ي چنيذخيره  افزاري مطمئني براي سخت
ي پيدا كردن پسورد،  تواند به اين تراشه سخت افزاري برا كامپيوترتان دسترسي داشته باشد و پسورد را از داخل آن بخواند، نمي 

 .دسترسي داشته باشد 
استفاده كنيد. در اين حالت، وقتي   BitLocker توانيد از قابليتهم مي   ته باشد، بازنداش  TMP ياما اگر كامپيوترتان تراشه 

 ALLOW BITLOCKER WITHOUT لاكر را براي يكي از درايوهايتان فعال كنيد، سيستم ارورخواهيد بيت كه مي 
A COMPATIBALE TPM  ون دهد كه از ادمين كامپيوتر بخواهيد اين قابليت را براي حالت بد را مي TMP   فعال

.كند 
را در   gpedit.msc عبارت را تايپ كرده و آن را اجرا كنيد، Run  براي اين كار در قسمت جستجوي استارت ويندوز، كلمه

را تايپ كرده و بر روي كليد اينتر كليك كنيد.   gpedit.msc كنيد. يا مستقيم در منوي جستجو ok آن نوشته و سپس

 :سپس به مسير زير برويد 
Computer Configuration > Administrative Templates > Windows Components > 

BitLocker Drive Encryption > Operating System Drives 
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دابل كليك كرده و   Require additional authentication at startup وسط پنجره تنظيمات بر روي فايل 

را فعال   Allow BitLocker without a compatible TPM را انتخاب كنيد و چك باكس  Enabled سپس

.كليك كرده تا تنظيمات جديد ذخيره گردند  OK نماييد. بر روي
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ام فعال  در هنگ  ALLOW BITLOCKER WITHOUT A COMPATIBALE TPM بعد از برطرف كردن ارور

 .نيد استفاده ك BitLocker توانيد از ويژگيمي  10در ويندوز  BitLocker سازي
 ارور كردن برطرف و 10در ويندوز  BitLocker در صورت داشتن هرگونه سوالي درباره، رمزگذاري روي فلش و درايو با

ALLOW BITLOCKER WITHOUT A COMPATIBALE TPM  بخش    توانيد دردر هنگام فعال سازي مي

.ديدگاه با ما در ميان بگذاريد 
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